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Agenda

● Was ist Modbus
● Wiederholung serielle Schnittstellen
● Protokollbeschreibung

– Objekte
– Datentypen
– Frameformat

● Einbindung in moderne Systeme
● Sicherheit



Marc Haber, Dipl.-Inform.

● “Zugschlus”
● Wohnort St. Ilgen (bei Heidelberg)
● Freier IT-Berater
● Jahrgang 1969, verheiratet, 4 Katzen
● Arbeitet mit Linux und Netzwerken

● “alles was nichts mit Microsoft oder Apple zu tun hat”

● Würde gerne mal wieder mit Debian arbeiten



Was ist Modbus?

● Industrielles Kommunikationsprotokoll
● 1979 Modicon (heute Schneider Electric)
● Offenes Protokoll

– weit verbreitet & lizenzfrei
● Verwendet für

– SPS
– Sensoren, Aktoren
– SCADA, IoT
– Hausautomatisierung, Heizung, Photovoltaik



Übertragungsmedien

● Serielle Schnittstellen
– RS-232, V.24/V.28
– RS-422
– RS-485

● TCP



RS-232 / V.24/V.28

● kennen wir alle
● “serielle Schnittstelle”
● 115200 kbps “schnell”
● 15 Meter “weit”
● Punkt-zu-Punkt-Verbindung
● DB25-DE9-Stecker

Bild: start-e.net

Tabelle: de.wikipedia.org



RS-485

● Elektrische Übertragung differenziell
● robuster (“industrietauglich”)
● Schneller. (Höher.) Weiter.
● Multidropfähig (ein Master, mehrere Slaves)
● Kein V.xx Gegenstück
● Für die Software wie RS-232
● Kein genormter Stecker

– nicht mal eine Konvention 
– Also: Lüsterklemmen und Widerstände



RS-485

● Elektrische Übertragung differenziell
● robuster (“industrietauglich”)
● Multidropfähig (ein Master, mehrere Slaves)
● Kein V.xx Gegenstück
● Low-Level-Programmierung und -Konfiguration 

wie RS-232
● Kein genormter Stecker

– nicht mal eine Konvention 
– Also: Lüsterklemmen und WiderständeBild: novusautomation.com



RS-485

Bild: ebyteiot.com



Modbus-Kommunikationsmodell

● Master-Slave bzw. Client-Server Prinzip
– Master == Client, Slave == Server

● Master fragt, Slave antwortet
– Andersherum eigentlich nur bei TCP

● 8 Bit Adressen (1-247 benutzbar)
● Adressierung bietet interessante Fehlerbilder



Modbus über serielle Schnittstelle

● Fast immer RS-485, RS-232 möglich
● Parametrierung notwendig
● Server antwortet nur auf Requests

– Nur Polling möglich
– Keine Alarmierung
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“serielle” Datenformate

● Modbus RTU (Remote Terminal Unit)
– Binäres Format
– Weit verbreitet

● Modbus ASCII
– Lesbares Format
– Think Kombination aus CSV und SMTP
– Exotisch



Modbus über TCP

● Bidirektionale Kommunikation möglich
– Der Server kann sich unaufgefordert melden

● Standort- und netzwerkübergreifend
● Ausfall des Servers kann detektiert werden
● Signalverarbeitung in Virtualisierung

– Ohne Hardwareklimmzüge
● Protokoll sehr ähnlich

– dass Konvertierung trivial



Modbus-Frame-Aufbau

● 05: Write Single Coil
● 06: Write Single 

Holding Register
● 15: Write Multiple 

Coils
● 16: Write Multiple 

Holding Registers

● 01: Read Coils
● 02: Read Discrete 

Inputs
● 03: Read Holding 

Registers
● 04: Read Input 

Registers

Bild: Research Gate



Kommunikationsobjekte: Arten

● Coils
– Boolean-Wert
– “Spule” (wie in einem Relais)

● Register
– Menge von Bits
– Bedeutung bedarf Definition

● float/integer – signed/unsigned - Länge

● Read-Only / Read-Write
– Read-Write nicht notwendigerweise richtig!



Kommunikationsobjekte

● Objekte sind durchnummeriert
– 1-9999: read-write output coils
– 10001-19999: read-only input coils
– 30001-39999: read-only input registers
– 40001-49999: read-write output registers
– Aber: Register 1 Adresse 0?
– Oder: Register 1 Adresse 1?
– Hexadezimal? Dezimal?

● Jedes Register-Objekt hat 16 bit
– 32-bit-Objekt? Nächstes Objekt mit belegt!



Kommunikationsobjekte

Quelle: Solis



Und die Praxis?



Modbus RTU im CLI



Modbus RTU im GUI



Datentypdefinition heutzutage



Weiterverteilung der Daten



Grafana



Umsetzung Modbus RTU auf TCP



Sicherheit?

● Hamwernich!

● Keine Verschlüsselung
● Keine Authentifizierung
● Besonders problematisch bei Modbus TCP

● Besser:
– Wegfiltern, ortsnah verarbeiten
– Transport mit moderneren Protokollen



Modbus in der Praxis

Bild: DZG



Modbus in der Praxis

Bild: Waveshare Electronics



Modbus in der Praxis

Bild oben: Waveshare Electronics
Bild rechts: eigene Aufnahme



Vielen Dank für Eure Geduld

Noch Fragen?
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Fediverse: @Zugschlus@zug.network
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