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INCIDENT-RESPONSE-EXPERTEN

Uwe Grams

Krisenmanagement Spezialist mit > 12 Jahren Berufserfahrung in den Bereichen

Krisenmanagement, Krisenkommunikation, Incident-Response (Projektleiter in >20 Fallen vor Ort),
Schwerpunkt Krisenstabsaufbau, und Planung und Durchfiihrung von Krisenstabsiibungen, Notfallplanung
und Business Continuity Management

Co-Autor BSI Standard 200-4 Business Continuity Management

Vincent Rockenfeld

7

IT-Security Spezialist mit > 7 Jahren Berufserfahrung in den Bereichen IT-Forensik

(Schwerpunkt GrofRschadenslagen, Threathunting und Aufklarung staatlicher Angreifer/APT, Malware-Analyse)
Incident-Response (Einsatzleitung in Gber 30 Fallen vor Ort)

Wiederanlaufplanung, Unterstlitzung bei der Kommunikation mit Sicherheitsbehorden, Praventive Analyse von
IT-Umgebungen zur Aufdeckung bestehender Cyberrisiken und Schwachstellen, Pentesting & Red-Teaming im
KRITIS-Bereich und industrieller Kontrollsysteme.
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WAS MACHT EINE GUTE INCIDENT RESPONSE AUS?

Notbetrieb

Verhandlung DL-Steuerung

Krisen-

MEREEE ] IT-

Wiederaufbau

Datenschutz Losegeldzahlung

Versicherungs-
kommunikation

Behorden-
kommunikation

Kommunikation

Psychologie (+7 RapidResponse



VERSCHLUSSELUNG LEGT BETRIEB LAHM

Normales Tagesgeschaft

Kein Geschaftsbetrieb moglich
(] >
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MAKROBETRACHTUNG

Normales Tagesgeschaft

Kein Geschaftsbetrieb moglich
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MIKROBETRACHTUNG: FAKTOR MENSCH

Normales Tagesgeschaft

Kein Geschaftsbetrieb moglich
(] >

Angst Stresswahrnehmung
Unsicherheit // \\
Kampf Starre Flucht
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PHASEN DER BEWAILTIGUNG

Chaosphase Konstituierungsphase Notbetriebsphase Normalbetrieb
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4-6 Tage 3-10 Tage 7-28 Tage 1-6 M.
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PHASEN DER BEWALTIGUNG: KRISENMANAGEMENT

Chaosphase Konstituierungsphase Notbetriebsphase Normalbetrieb
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4-6 Tage 3-10 Tage 7-28 Tage 1-6 M.
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PHASEN DER BEWALTIGUNG: KRISENKOMMUNIKATION

Chaosphase Konstituierungsphase Notbetriebsphase Normalbetrieb
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PHASEN DER BEWALTIGUNG: IT-FORENSIK

Chaosphase Konstituierungsphase Notbetriebsphase Normalbetrieb
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4-6 Tage 3-10 Tage 7-28 Tage 1-6 M.
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EXKURS:
IST ZAHLUNG DES LOSEGELDS EINE ALTERNATIVE?

Stabiler Notbetrieb nach ca. 2-6 Wochen, Restrisiko gering
By v BYNSVSRVUIT VY S SOY PO PON

Entschlisselung der Daten ca. 1,5 — 2,5 Wochen, Restrisiko hoch
>

‘ Lagesondierung
‘ DL-Beauftragung & Risikoabwagung der Losegeldverhandlung
‘ Verhandlung mit Erpresser inkl. Test des Key / Abstimmung Versicherung
‘ Datensicherung erstellen
‘ Zahlungsabwicklung

‘ Key testen / analysieren

Entschlisselung der Daten
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BEISPIELABLAUEF: RANSOMWAREVORFALL

Normales Tagesgeschaft

Lateral movement

Ausnutzung der Schwachstelle
Erlangung weitgehender Rechte
Installation von Backdoors in eigenen und Fremdsystemen
Deaktivieren Sicherheitsmechanismen

~E

Analysieren den Kunden Foothold P”;’!Cege Final Attack

Exfiltrieren Daten

Loschen Backups

Rollout des Verschllsselungstrojaners
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MIKROBETRACHTUNG: UNTERNEHMEN

Normales Tagesgeschaft

Kein Geschaftsbetrieb moglich
(] >

Geschaftsleitung

CISO/CSO Kommunikation
: Buch- Personal- . :
IT-Abteilung el bereich Produktion Sales Entwicklung
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EXKURS: GUTES INCIDENT RESPONSE IN DER REALITAT
BEISPIEL: PRODUKTIONSUNTERNEHMEN, 200 MITARBEITER, RANSOMWARE

Ideales Krisenmanagement Fehlerhaftes Krisenmanagement
Phasen der Bewaltigung 4 Wo. - 10 Wo. -
BU - Schaden 1 Wo. 150.000€ 4 \Wo. 600.000€
Dienstleisterkosten - 300.000€ 1-2 Wo. 400.000€
Krisenmanagement & Kommunikation 80.000€ 35.000€
IT-Forensik 120.000€ 75.000€
IT-DL / Systemhaus 90.000€ 240.000€
Juristische Beratung (DS, etc.) 10.000€ 50.000€
Hard- und Softwarebeschaffung - 50.000€ 1 Wo. 100.000€
Ergebnis 4 Wo. 500.000€ 10 Wo. 1.100.000€
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SCHAFER TRENNWANDSYSTEME
GMBH (OFFENTLICH)

30.01.2020 - 23.04.2020

KURZBESCHREIBUNG KUNDE

DIE SCHAFER TRENNWANDSYSTEME GMBH (SCHAFER TWS)
IST EIN FAMILIENGEFUHRTER PRODUZENT VON SYSTEMEN FUR
UMKLEIDE- UND SANITARANLAGEN.

WAS WAR PASSIERT?

DIE GESAMTE IT-INFRASTRUKTUR (SERVER) WURDE DURCH DEN
PYSA-VERSCHLUSSELUNGSTROJANER UNTER DOMAIN-
ADMINISTRATIVEN RECHTEN VERSCHLUSSELT. SAMTLICHE
BETRIEBSABLAUFE, EINSCHLIERLICH DES VOLLAUTOMATISIERTEN
HERSTELLUNGSPROZESSES WAREN SCHWER BETROFFEN, NACH
WENIGEN TAGEN WAR DIE ENDMONTAGE NICHT MEHR

MOGLICH. (+7 RapidResponse



SCHAFER TRENNWANDSYSTEME
GMBH (OFFENTLICH)

30.01.2020 - 23.04.2020

DIE ERPRESSER FORDERTEN LOSEGELD IN BTC.

DIE MANUELLE PRODUKTION MUSSTE NACH UND NACH
EINGEFUHRT WERDEN.

WAS STAND AUF DEM SPIEL?
EXISTENZ DES UNTERNEHMENS.

BESONDERHEITEN:

VVOR ALLEM DURCH DAS VOLLAUTOMATISCHE PLATTENLAGER
WAR DIE PRODUKTION SEHR IT-GEBUNDEN.
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SCHAFER TRENNWANDSYSTEME
GMBH (OFFENTLICH)

<

hitps://www.youtube.com/watch?v=nJsWKezW6UE

(9 RapidResponse


https://www.youtube.com/watch?v=nJsWKezW6UE

PHASEN DER BEWALTIGUNG: CHAOSPHASE

Chaosphase 4-6 Tage
|

Paralyse, Fassungslosigkeit, Lahmung, Verdrangung (Tag 1-2)
Kommunikation als nachrangig betrachtet (Tag 1-2), ab Tag 3 eher adhoc
(ggf. unliberlegt, intransparent und widerspriichlich)

Backupsituation haufig ungeniigend

Fokussierung auf das wesentliche fallt schwer (was ist wirklich zeitkritisch?)
Belegschaft hoch motiviert - Ressource Mensch wird jedoch aulBer Acht
Erwartungen an IT-Forensik sind i.d.R zu hoch

Fehlende Struktur fihrt zum Chaos (sinuskurvenartige Chaosphase)
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PHASEN DER BEWALTIGUNG: KONSTITUIERUNGSPHASE

Konstituierungsphase 3-10 Tage

)\
[ |

Neuer Regelbetrieb setzt ein

IT-Forensik liefert zunehmend weitere Ergebnisse
Zeitkritische Prozesse nehmen zu
Ermuidungserscheinungen nehmen zu

Interessenskonflikte zwischen internen Parteien nehmen zu

Notbetriebsprozesse werden initial aufgebaut
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PHASEN DER BEWALTIGUNG: NOTBETRIEBSPHASE

Notbetriebsphase 7-28 Tage

)\
[ |
®

= Weitere Prozesse werden zeitkritisch, benotigen Notbetrieb
=  Geduld von Partnern und Kunden nimmt ab

= Feinarbeiten und Details werden sichtbar

=  Motivation abhangig von Erfolgen und vom Fuhrungsstil

» Wiederaufbau der IT-Landschaft wird initiiert

(+7 RapidResponse



PHASEN DER BEWALTIGUNG: RUCKF. NORMALBETRIEB

Normalbetrieb 1-6 M.

= Kleinarbeiten dauern i. d. R. mehrere Monate
= Daten aus den Notprozessen werden sukzessive zurlickgefihrt
= Fallabwicklung mit Partnern und Versicherung

= Hohe Lernkurve/Awareness lber die eigene (IT-)Sicherheit und das Krisenmanagement
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